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Hostingumfrage com! Magazin

Das Computer-Magazin

com

What are the most important criteria for choosing your hoster?:

Product Quality
Availability
Security

Fast Connection

Support (Availability/ Compentence)

Usability

Good Experience Reports

Lowest Price

Regular Updates

Good Test Results

Latest Products

Enviroment-Friendly Company

Consultants f. Customized Products

Sypmpathy of Provider

Well Known Provider

Regional Provider
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Answers: Very important / important. In %.
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_ Hostingumfrage com! Magazin

How long have you been using hosting products?

6 Years and more

3 to 6 Years

1to 3 Years

Up to 1 Year
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Das Computer-Magazin |
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com

Angabe in %
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_ Hostingumfrage com! Magazin

How often have you changed your hoster within this period?

More often

4 x

3x

¢
1 .U.u.u.u

[ 10 20 30 40 50 60

Das Computer-Magazin |
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_ Hostingumfrage com! Magazin

What were your reasons to change?

Bad Support
Changed Demand
Price

Changed Requirements

Bad Availability |

Slow Connection

Incompetent Consultants

Bad Usability

Recommendation

|
|
1 |
Special Offer
1 |
|
|

Test Offer ]

HW & SW overaged
Minimum Contract Period Achieved

Brand Image

Das Computer-Magazin |
6]

com

Angabe in %
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Auswahlkriterien

= Unternehmen

= Rechenzentrum

= Hardware

=  Support

=  Traffic

» Skalierbarkeit, individuelle Konfiguration
= Backup

= Service Level Agreements

=  E-Malil

» Managed Server oder Rootserver
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_ Auswahlkriterien - Unternehmen

Informationen Uber das Unternehmen einholen

Wie lange gibt es das Unternehmen?

Welche Gesellschaftsform?

Wie viele Mitarbeiter?

Erfahrungen anderer Kunden (z.B. webhostlist.de)

Referenzkunden im jeweiligen Segment?
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AMDY snylhincaa...

= Domainreservierung » Redundander Loadbalancing-Cluster
» Umsatz beii24 ca. 30 €/Jahr = Top 5 Magento Shops Deutschland
» Shopumsatz > EUR 100 MIO
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Rechenzentrum

» Redundante Internetanbindung an mehrere Internet-Carrier?
= Stromversorgung (USV, Notstromdiesel)?

= Standort

= Zugangskontrolle?

= Zugriffskontrolle?

= Gruner Strom?

= Zertifizierung des Rechenzentrums

» Besichtigung Rechenzentrum?
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= Server-Prozessor (i.d.R. mehrere CPU-Kerne)

= Arbeitsspeicher
Anwendungen immer speicherhungriger, mehr RAM von Vorteil

» Festplatten
- Kapazitaten meist unproblematisch
- bei sehr intensiven Lese-/Schreibvorgangen ggf. SAS- bzw. SSD-HDD
- Festplattenspiegelung

Bedarf fur Kunden oftmals schwer einzuschatzen

m) Provider nach dessen Erfahrungen fragen
=) Hardwareupgrade unabhangig von Vertragslaufzeiten vereinbaren
bzw. Virtualisierung fur kleinere Projekte

m) Moglichst Standard-Systeme vom Provider einsetzen
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_ Support / Ansprechpartner

= Support direkt erreichbar oder nur via Ticket?
Anwendungen immer speicherhungriger, mehr RAM von Vorteil

= In welcher Zeit erreichbar?
= Kostenpflichtig?
» Reaktionszeiten (siehe SLA)

m) Bereits im Vorfeld hinterfragen bzw. in der Praxis testen
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Serververtrage mit

= festem Traffickontingent

= unlimitiertem Traffic

Auszug aus dem Kleingedruckten eines Anbieters mit unlimitiertem Traffic:

,Bei Traffic-Verbrauch tber 1.000 GB/Monat und danach je weitere 300
GB erfolgt eine Umstellung der Anbindung auf 10 Mbit/s statt sonst 100
Mbit/s, Freischaltung auf 100 Mbit/s in Threm Online-Kundenservicebereich
ohne Zusatzkosten mdglich.“
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Auf was sollte man achten?

» Keine kinstliche Drosselung der Bandbreite bei zugriffsstarken Seiten
= Bei Uberschreitung, Preis je GB/TB?

= Moglichkeit, Trafficverbrauch tagesaktuell einsehen zu kénnen bzw.
proaktive Information

» Upgrademoglichkeit
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Grundsatzlich:

=  Wie unternehmenskritisch ist ein kompletter Verlust fur das
Unternehmen?

» Gespiegelte Festplatten sind kein Backup!

Unterschiedliche Handhabung der Provider
» Lokales Backup auf bestehende Festplatte

» Bereitstellung eines entsprechend grof3en Backupspeichers auf
externem System

» Backup komplett durch den Provider
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Auf was sollte man achten:

» Was fir ein Backupintervall?
Meist taglich, Kombination aus Vollbackups und inkrementellen Backups

» Welche Aufbewahrungszeit?
Sollten 7 Tage sein, 1 Tag bzw. 3 Tage zu knapp

=  Wie erfolgt Rucksicherung?
Durch Kunden tiber Webfrontend oder Provider

» |ndividuelle Backupstrategie mdglich?
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LDer Begriff Service-Level-Agreement (SLA) bezeichnet einen Vertrag zwischen
Auftraggeber und Dienstleister fur wiederkehrende Dienstleistungen. Ziel ist es, die
Kontrollmdglichkeiten fiir den Auftraggeber transparent zu machen, indem
zugesicherte Leistungseigenschaften wie etwa Leistungsumfang, Reaktionszeit und

Schnelligkeit der Bearbeitung genau beschrieben werden.” (Quelle: wikipedia)

In SLA fur Hosting sind i.d.R. folgende Punkte festgelegt

» Verfugbarkeit der Internetanbindung/Netzwerk
Sollte mindestens bei 99,9 % liegen, besser bei 99,99 %

» Verflugbarkeit der Hardware/Dienste
Sollte mind. bei 99 % liegen

. Verfugbarkeit Ausfallzeit / Monat
= Hardwaretausch bei Defekt g

} 99,00 % 438 Minuten
nicht mehr als 4 Stunden (ohne Restore) 99,50 % 219 Minuten

99,90 % 43,8 Minuten
99,99 % 4,38 Minuten
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= Reaktionszeiten
z.B. Erstreaktion innerhalb von 30 Minuten

» Wartungsfenster
Grundsétzlich in den Nachtstunden

» Vertragsstrafen bei Nichteinhaltung

Grundsatzlich gilt:
= 100 % nicht mdglich, immer 99,xx %

= Je hoher die Verfugbarkeit bzw. je schneller die Reaktion, um so
hohere Geblhren

= SLA gelten fur Leistungen, die im Verantwortungsbereich des

Providers liegen
(ausgeschlossen sind i.d.R. externe Angriffe auf die Infrastruktur, vom Kunden verursachte
Storungen, Wartungsfenster)
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_ Skalierbarkeit und Optimierung

Was tun, wenn Anforderungen an die eingesetzte Serverldsung steigen
(z.B. durch steigende Zugriffe)?

Maoglichkeiten

Analyse der Lastsituation, Optimierung der Serverkonfiguration
Upgrade der Hardware (z.B. mehr RAM)

Umstellung auf gré3eren Servertarif (vertraglich moglich?)
Skalierung in die Breite (Auslagerung Datenbank, Loadbalancing)
Bereitstellung von redundanten Servern (Failover-Cluster)

mp Wie schnell ist eine Erweiterung oder Umstellung moglich?
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Veranderte Rahmenbedingungen

» Verfugbarkeit der E-Mail-Dienste flr kleinere Kunden mittlerweile
wichtiger als Verfugbarkeit der Internetseite

» Verandertes Nutzungsverhalten durch Zunahme der mobilen Endgerate
= Nutzung in Echtzeit

= Spamanteil am Gesamtmailaufkommen bei ca. 90 %

Unterschiedliche Handhabung der Provider

» Mailsystem auf dem Webserver
keine Hochverfugbarkeit, da nur 1 System

= Zentrales E-Mail-Clustersystem
ausfallsicheres und skalierbares Clustersystem / zentralisierte Antispam- und Antivirusmaflinahmen
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_ Rootserver oder Managed Server

Rootserver
=  Provider verantwortlich fur Rechenzentrumsinfrastruktur und Hardware

» Kunde hat alle Rechte und Freiheiten auf dem System, ist aber selbst fur
die Administration verantwortlich.
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_ Rootserver oder Managed Server?

Managed Server

» Provider ist flr die gesamte Administration (Servermanagement)
verantwortlich (Update- und Patchmanagement, Uberwachung,
Entstorung, Serverkonfiguration, Serveroptimierung, Backup, Firewall)

Vorteile eines Managed Servers

» Kein eigener Admin notwendig
Kostenfaktor, keine Probleme bei Urlaub, Krankheit, Kiindigung

= Administration durch Experten, die taglich damit zu tun haben
= Betreuung rund um die Uhr (24/7/365)

m) Genau prifen und hinterfragen, was im Leistungsumfang des Managed
Servers enthalten ist und was ggf. fir Zusatzkosten anfallen.
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_ Trends / Herausforderungen?

» Managed Hosting inkl. Applikationsknowhow
» Abfederung von Peaks
»  Schutz vor Angriffen (DDoS)
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= Wann treten Peaks auf?

= Gegenmal3inahmen
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»  Werbespot auf Pro7 18:05 und 18:20 Uhr
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= Ldsung: flexible Clusterinfrastruktur
» Voraussetzung: LB-fahige Shopapplikation
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DDoS

@ heise SOCUI'H‘Y

News Hintergrund Erste Hilfe
Security » Mews = 7-Tage-Mews = 2011 = KW 51 = DDoS-Angriffvermiest Conrad die Weihnachtsstimi
22122011 12:39 « Vorige | Machste »

DDoS-Angriff vermiest Conrad die Weihnachtsstimmung

m varlesen « MPZ-Download

Der Onlineshop des Elektronikhandlers Conrad ist seit Dienstagabend nur sehr schwer
oder gar nicht zu erreichen. Ursache fur den Ausfall ist ein DDoS-Angriff, wie das
Unternehmen in seinem Blog mitteilt. Laut Conrad handelt es sich um einen reinen
DDoS-Angriff, die Server wurden also durch massenhaft Anfragen lahm gelegt.
Kundendaten seien dagegen zu keinem Zeitpunkt in Gefahr gewesen.

Wer auf den letzten Dricker noch
Weihnachtseinkaufe auf Conrad.de tatigen will,
bekommt derzeit nur eine Mitteilung, in der das
Unternehmen auf die andauernden Angriffe
hinweist und um Verstandnis bittet. Conrad hat
fir seine Kunden die kostenfrei erreichbare
Bestellhotline 0800-8 84 80 33 eingerichtet,
normalerweise betreibt der Elektronikhandler nur
eine kostenpflichtige Hotline. Alternativ kann Gber
sales@conrad de bestellen oder eine der 24
Filialen aufsuchen. Onrap

Der Webshop von Conrad ist derzeit
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DDoS

wie sie sicherlich bemerkt haben gab es heute wie auch vor einigen tagen bereits einen ddos-angriff auf ihre
seite

dafiir sind wir verantwortlich
wir fordern eine zahlung in hohe von 250€ in form von paysafecard-codes [www.paysafecard.de]
wenn wir diese zahlung erhalten wird es keine angriffe unsererseits mehr auf ihre seiten geben. wenn nicht wird

der ddos fortgesetzt bis sie es einsehen

wir haben heute nur mit einer minimalen 4 stelligen botanzahl angegriffen. wenn sie nicht unmengen an ddos-
protection zahlen mochten sollten sie bezahlen. unser botnet hat zur zeit eine 6 stellige anzahl an bots
steigend

wir ddosen so das die user ab und zu die seite besuchen kdnnen und diese dann wieder Gberlastet wird. wir
konnten ohne probleme die seite auch komplett wei3 machen und ich weifd ja nicht wie lange ihr hoster da
mitspielt

sie haben zeit bis morgen 15 uhr zu bezahlen an diese email
sollten sie die liquiden mittel nicht haben akzeptieren wir bis 15 uhr eine zahlung in hohe von 100€ und bis
abends 20 uhr die restlichen 150€

wenn wir von ihnen bis nachmittags [ 22.10.2012 ] nichts horen soliten werden wir es ihnen wieder spiihren
lassen

wir haben sie zufallig ausgewahlt - sie werden uns nicht finden - uns gibt es seit bereits 6 jahren

(berlegen sie es sich gut
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Figure 1 DD oS attack

Attacker

Botnet

Target

Attacker sends command to botnet, botnet floods server with messages
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Kurzvorstellung internet24

= Grindung im September 1997

= 2003 Bereitstellung 1. Shopcluster (OSC), seit dem Spezialisierung auf
Bereitstellung von individuellen Serverlosungen (Full Managed)

» seit 2009 Fokussierung auf Magento, Oxid, Shopware
» seit 2011 Preferred Business Partner beim bveh

= 2013 Ubernahme durch Plusserver AG, Markenverschmelzung
voraussichtlich Ende 09/14
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_ E-Commerce Referenzkunden
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Danke




