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E-Commerce, aber sicher!
Lukas Kratzsch & Hendrik Zobel
Sicher & Privat
Donnerstag, 14.11.2024
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Agenda:
Ausgangslage E-Commerce

Webshop – aber sicher!
Umsetzung

Ausblick
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Ausgangslage E-Commerce
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Ausgangslage

Verantwortung?

Verträge?

Nutzung?
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Webshop – aber sicher!
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Login schützen
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Passwortsicherheit

● Password123
● Mausi23.5
● 8r3DKs8-4
● Leer Mauer Affe Lotos Still Kürbis Logik
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Sicherer Webshop

Passkeys (FIDO2)
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Sicherer Webshop

Zwei-Faktor-Authentifizierung (OTP)

986047
069190
108308
730103
278149
857677
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Sicherer Webshop

Selbst schon mal geleakt wurden?
Link

 

https://haveibeenpwned.com/


14. November 2024 11

Umsetzung

Absicherung ihres Webshops

1. IST-Zustand analysieren

2. SOLL-Zustand definieren

3. Maßnahmen zur Kontrolle
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Ausblick

Verantwortung des Anbieters (Shopify)

Sicherheitsbewertungen

Änderungsmanagement

Datenintegrität

Verfügbarkeit

Vorfallsmanagement & 
Geschäftskontinuität

Anwendungssicherheit &
Zugangskontrollen

Nicht mit Kanonen auf Spatzen 
schießen!
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Ausblick
Professioneller Webshop – Professionelle Sicherheit

- Zugriffssicherheit / Autorisierung & Authentifizierung

- Sicherheitsanalyse des
Unternehmens

- Lukas fragen!

Wir können unterstützen – keine Sorge!
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Noch Fragen?
Lukas Kratzsch & Hendrik Zobel
sicher-und-privat@proton.me
Fax: + 49 162 688 9853
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