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Ausgangslage E-Commerce
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Ausgangslage

Verantwortung?
Vertrage?

Nutzung?
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— aber sicher!

Webshop
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Username *

Password ™

LOGIN

SIGN UP

FORGOT PASSWORD
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Gerate

Du bist derzeit auf diesen Geraten bei Shopify eingeloggt. Wenn dir ein
Gerét nicht bekannt ist, melde es ab, um fiir die Sicherheit deines Kontos
Zu sorgen.

Eingeloggt

E Firefox auf Windows ' Dieses Gerat

Heute um 11:54 \ Abmelden
Berlin (Berlin), Deutschland

E Chrome auf Linux . .
Heute um 13:03 L Abmelden B

Moscow (Maoscow), Russland



Password123

Mausi23.5

8r3DKs8-4

Leer Mauer Affe Lotos Still Klrbis Logik

Passwort

Du hast dein Passwort bisher nicht geandert.

s Y
Passwort andern
A v




Sicherer Webshop

Passkeys (FIDO2)

Sicherheit

Passkeys Empfohlen

External Authenticator Client/Platform Relying Party (RP)
Logge dich mit deinem Fingerabdruck, der Gesichtserkennung oder einer PIN
anstatt eines Passworts ein. Passkeys konnen gerateubergreifend auf Geréaten

synchronisiert werden, die auf derselben Plattform eingeloggt sind (wie Apple 1D —p D e

oder ein Google-Konto).
CTAP WebAuthn

. . Int | Authenticat
Mehr Informationen iiber Passkeys riema ufhentester

Y

FIDO2
Einen Passkey zu erstellen dauert weniger als eine Minute.

Einen Passkey erstellen

14. November 2024 8



Sicherer Webshop

Zwel-Faktor-Authentifizierung (OTP

Authentication
- Method Clock

L®
>/XXXXXX B!B

Passcode

L]
o &b
Not Matched
Server Clock Passcode
Zwei-Faktor-Authentifizierung Authentifizierungsmethoden O Aus

Wil e fomem dlaer dlte R der Bestatige nach der Eingabe deines Passworts deine Identitat mit einer

Qitieniiziening Authentifizierungsmethode. 9 8 6 04 7
Die Zwei-Faktor-Authentifizierung bietet einen zusétzlichen Schutz fir o 6 9 1 9 0
@ dein Konto, indem mehr als nur dein Passwort zum Einloggen

verwendet wird.

SO FUNKTIONIERT ES 108308
Wenn du dich bei Shopify einloggst, musst du Folgendes tun:
1. Gib deine E-Mail-Adresse und dein Passwort ein. 730 103
2. SchlieBe einen zweiten Schritt ab, um zu belegen, dass du dich gerade
einloggst. Du kannst einen Bestatigungscode eingeben, einen 2 7 8 149
SicherheitsschlUssel verwenden oder deinen Login auf einem

vertrauenswiirdigen Gerat bestétigen. 85 7 6 7 7

Zwei-Faktor-Authentifizierung aktivieren
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Sicherer Webshop

Selbst schon mal geleakt wurden?
Link

';--have | been pwned?

Check if your email address is in a data breach

email address pwned? ‘
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https://haveibeenpwned.com/

Umsetzung

Absicherung ithres Webshops

1. IST-Zustand analysieren
2. SOLL-Zustand definieren

3. Maldhahmen zur Kontrolle
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Ausblick

Verantwortung des Anbieters (Shopify)

Sicherheitsbewertungen Datenintegritat Vg;i'ggﬁgigﬁtmiﬂgf‘
« ) : Anwendungssicherheit &
Anderungsmanagement Verfugbarkeit Zugangskontrollen

Nicht mit Kanonen auf Spatzen
schiel3en!
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Ausblick

Professioneller Webshop - Professionelle Sicherheit

- Zugriffssicherheit / Autorisierung & Authentifizierung

- Sicherheitsanalyse des
Unternehmens

- Lukas fragen!

Wir kdnnen unterstitzen - keine Sorge!
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